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I. INTRODUCCION

El presente Sistema de Gestion de Seguridad de Datos Personales se realiza conforme a lo previsto en
los articulos 24, fraccion I1 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, a fin de establecer las acciones a realizar por el Instituto Tecnoldégico Superior de Tierra
Blanca, en su calidad de responsable del tratamiento de datos personales.

El Sistema de Gestion de Seguridad de Datos Personales del Instituto Tecnologico Superior de Tierra
Blanca, comprende la formulacién de las politicas y acciones en materia de proteccion de datos
personales, obligatorios y exigibles al interior de la institucion, a través del cual se promueven los
elementos y actividades de direccidon, operacion y control de los procesos, para proteger de manera
continua los datos personales que se encuentran en su posesion.

Il. GLOSARIO DE TERMINOS

Aviso de privacidad: Documento de forma fisica, electronica o en cualquier formato, que es generado
por el responsable y puesto a disposicion de los titulares de los datos personales, a partir del momento
en el cual se recaben sus datos personales, con el objeto de informarle los propdsitos del tratamiento de
los mismos.

Bases de datos: Conjunto ordenado de datos personales bajo criterios determinados, con independencia
de la forma o modalidad de su creacidn, tipo de soporte, procesamiento, almacenamiento y organizacion.

Comité de Transparencia: Instancia a la que hace referencia el articulo 39 de la Ley General de
Transparencia y Acceso a la Informacion Publica y el articulo 29 de la Ley Numero 250 de
Transparencia y Acceso a la Informacion Publica del Estado de Veracruz de Ignacio de la Llave.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o identificable.
Se considera que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacion, conforme al articulo 3 fraccion IX de la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados, asi como el articulo 3 fraccion X
de la Ley Numero 251 de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado
de Veracruz de Ignacio de la Llave.

Datos personales sensibles: Aquellos que se refieran a la esfera més intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan revelar aspectos
como origen racial o étnico, estado de salud presente o futuro, informacién genética, creencias
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religiosas, filosoficas y morales, opiniones politicas y preferencia sexual, conforme al articulo 3 fraccion
X de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, asi como el
articulo 3 fraccion XI de la Ley Numero 251 de proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Veracruz de Ignacio de la Llave.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al tratamiento de datos
personales.

Documento de Seguridad: Instrumento que describe y da cuenta, de manera general, sobre las medidas
de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacién del responsable, que
sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y revision
de la seguridad de la informacion a nivel organizacional, la identificacion, clasificacion y borrado seguro
de la informacion, asi como la sensibilizacion y capacitacion del personal, en materia de proteccion de
datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de
los datos personales y de los recursos involucrados en su tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de los datos personales y los
recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa.

Responsable: Sujeto obligado de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados y la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados para

el Estado de Veracruz que decide sobre el tratamiento de los datos personales.

Revisidn: Actividad estructurada, objetiva y documentada, llevada a cabo con la finalidad de constatar
el cumplimiento contintio de los contenidos establecidos en este Sistema de Gestion.

Riesgo: Combinacion de la probabilidad de un evento y su consecuencia desfavorable.
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Sistema de Gestion: Sistema de Gestion de Seguridad de Datos Personales del Secretariado Ejecutivo
del Sistema Nacional de Seguridad Publica.

Sujeto obligado: Cualquier autoridad, entidad, organo y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, 6rganos auténomos, partidos politicos, fideicomisos y fondos publicos, del
ambito federal, conforme al articulo 1 parrafo quinto de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

Persona Titular: Persona fisica a quien corresponden los datos personales.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencion, uso, registro,
organizacion, conservacion, elaboracion, utilizacion, comunicacion, difusion, almacenamiento,
posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicion de datos
personales.

lll. MARCO NORMATIVO

El derecho a la proteccion de datos personales, materia de este documento, tiene su fundamento en el
marco juridico siguiente:

+ Constitucion Politica de los Estados Unidos Mexicanos

+ Constitucion Politica del Estado Libre y Soberano de Veracruz-Llave.

* Ley General de Transparencia y Acceso a la Informacion Publica.

» Ley Numero 250 de Transparencia y Acceso a la informacioén Publica del Estado de Veracruz de
Ignacio de la Llave.

* Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

» Ley Nimero 251 de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Veracruz de Ignacio de la Llave.

IV. ALCANCE

El presente Sistema de Gestion aplicard a todas las unidades administrativas del Instituto Tecnologico
Superior de Tierra Blanca que en el ambito de sus competencias realicen tratamientos de datos
personales.

A i
Av. Veracruz s/n esq. Héroes de Puebla, Col. PEMEX m ;4"_"‘ : QQ mz DET
A Tierra Blanca, Ver. C.P. 95180 Tels. 2747434992 Ext. 222 3 = d, U 8 Y
’ % 2025 e-mail: uaip@itstb.edu.mx www.itstb.edu.mx ; T
2 Afo de
. E La Mujer

Indigena

PLASTIC




Educacion | §.==. | @) e SEV.

Secretaria de Educacién Publica 2024 - 2030

De tal forma, corresponde a las personas servidoras publicas que por sus funciones realicen algun tipo
de tratamiento de datos personales, conocer y aplicar las medidas de seguridad minimas para el
tratamiento de datos personales, atendiendo la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados y la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Veracruz.

Asimismo, en virtud de que uno de los objetivos del Sistema de Gestion es cumplir con las obligaciones
establecidas en la ley de la materia, se cubrirdn todos los principios, deberes y obligaciones que se
establecen para los responsables del tratamiento.

V. OBJETIVOS
El presente Sistema de Gestidon tiene como objetivos:
e Garantizar la certeza juridica al titular de los datos personales que se encuentren bajo responsabilidad

del Instituto Tecnologico Superior de Tierra Blanca, mediante la observancia y cumplimiento de los
principios en materia de proteccion de datos personales.

e Establecer y mantener las medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccion de los datos personales en apego a lo dispuesto en la ley de la materia y normatividad que
resulte aplicable mediante el establecimiento de los elementos y las actividades de direccion,
operacion y control de los procesos que impliquen el tratamiento de datos personales, a efecto de
protegerlos de manera sisteméatica y continua.

e Desarrollar o adoptar de manera individual o conjunta con otras instituciones, esquemas de mejores
practicas que eleven el nivel de proteccion de los datos personales.

VI. DISPOSICIONES GENERALES

A. Principios en materia de proteccion de datos personales
El Instituto Tecnoldgico Superior de Tierra Blanca debera observar los principios:

Licitud. El tratamiento de datos personales debera sujetarse a las facultades o atribuciones que la
normatividad aplicable le confiera.
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Finalidad. Todo tratamiento de datos personales que se efectiie bajo responsabilidad del Instituto
Tecnologico Superior de Tierra Blanca debera estar justificado por finalidades concretas, licitas,
explicitas y legitimas, relacionadas con las atribuciones que la normatividad aplicable le confiera.

Lealtad. El Instituto Tecnoldgico Superior de Tierra Blanca no deberd obtener y tratar datos
personales a través de medios engaiosos o fraudulentos, privilegiando la proteccion de los intereses de
la persona titular y la expectativa razonable de su privacidad.

Consentimiento. Cuando no se actualicen algunas de las causales de excepcion previstas en el articulo
22 de la Ley General, se debera contar con el consentimiento previo de la persona titular para el
tratamiento de los datos personales.

Calidad. Se deberan adoptar las medidas necesarias para mantener exactos, completos, pertinentes,
correctos y actualizados los datos personales en su posesion, a fin de que no se altere su veracidad.

Proporcionalidad. Solo se deberan tratar los datos personales que resulten adecuados, relevantes y
estrictamente necesarios para la finalidad que justifica su tratamiento.

Informacion. A través del Aviso de Privacidad, se debera informar a la persona titular, la existencia y
caracteristicas principales del tratamiento al que seran sometidos sus datos personales, a fin de que
pueda tomar decisiones informadas al respecto.

Responsabilidad. Se deberan adoptar politicas e implementar mecanismos para asegurar y acreditar el
cumplimiento de los principios, deberes y demas obligaciones establecidas en la ley de la materia.

B. Deberes en materia de proteccion de datos personales
El Instituto Tecnoldgico Superior de Tierra Blanca debera observar los deberes:

Deber de Seguridad. Establecer y mantener las medidas de seguridad de caracter administrativo,
fisico y técnico para la proteccion de los datos personales, que permitan protegerlos contra dafio,
pérdida, alteracion, destruccidn o su uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad.

Deber de Confidencialidad. Definir e implementar controles y mecanismos que tengan por objeto que
todas aquellas personas que intervengan en cualquier fase del tratamiento de los datos personales
guarden sigilo respecto de éstos, obligacion que subsistira aun después de finalizar sus relaciones con
el Instituto Tecnologico Superior de Tierra Blanca.
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VII. EJERCICIO DE LOS DERECHOS ARCO Y LA PORTABILIDAD DE LOS DATOS PERSONALES

A. Ejercicio de los Derecho ARCO

De conformidad con los articulos 37 al 50, 79 fraccion I1, y 80 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados y articulos 37 al 50, 79 fraccion II, y 80 de la ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Veracruz de Ignacio de
la Llave, los titulares cuentan con los derechos siguientes:

Derecho de Acceso: Acceder a sus datos personales, asi como a conocer la informacion relacionada con
las condiciones y generalidades de su tratamiento.

Derecho de Rectificacion: El titular tendra derecho a solicitar al responsable la rectificacion o correccion
de sus datos personales, cuando éstos resulten ser inexactos, incompletos 0 no se encuentren
actualizados.

Derecho de Cancelacion: El titular tendrd derecho a solicitar la cancelacion de sus datos personales de
los archivos, registros, expedientes y sistemas del responsable, a fin de que los mismos ya no estén en
su posesion y dejen de ser tratados por este ultimo.

Derecho de Oposicidn: El titular podra oponerse al tratamiento de sus datos personales o exigir que se
cese en el mismo, cuando aun siendo licito el tratamiento, el mismo debe cesar para evitar que su
persistencia cause un dafio o perjuicio al titular.

B. Portabilidad de los Datos Personales

La portabilidad constituye un derecho de las personas titulares que tiene por objeto la reutilizacion de
sus datos personales.

A través del ejercicio de la portabilidad, las personas titulares pueden recibir los datos personales que
han proporcionado a un responsable y transmitirlos a otro responsable, siempre y cuando los datos
personales se encuentren en un formato estructurado, de uso comun y lectura mecanica.

VIIl. SUPERVISION  EN MATERIA DE PROTECCION DE DATOS PERSONALES

Para el debido cumplimiento de los principios, deberes y obligaciones que establecen las leyes en la
materia y la normativa aplicable en materia de proteccion de datos personales, la Unidad de
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Transparencia supervisara a las Unidades Administrativas para garantizar el derecho a la proteccion de
datos personales.

La supervision en materia de proteccion de datos personales se sustanciara mediante requerimientos de
informacion sobre el tratamiento de datos personales, asi como de sugerencias a las Unidades
Administrativas para prevenir algan incumplimiento a las disposiciones en materia de proteccion de
datos personales.

En los casos que el Instituto Tecnologico Superior de Tierra Blanca, en el ejercicio de sus funciones
sustantivas, lleve a cabo tratamientos de datos personales relevantes o intensivos, corresponde a la
Direccion de Transparencia y Acceso a la Informacion el seguimiento y atencion a la aplicacion de la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados y Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados del Estado de Veracruz, como oficial de
proteccion de datos personales.
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